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Paradigmenwechsel bei Cyberattacken: Intelligenter Schutz
fur digitale Arbeitsplatze
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Matrix42 und der Endpoint Security Innovator enSilo unterzeichnen eine
strategische Technologie-Allianz, um die Endgeratesicherheit zu
revolutionieren und digitale Workspaces besser zu schutzen

(Frankfurt a.M./ZUrich/Wien) Ransomware und andere Viren zwingen zum
grundlegenden Paradigmenwechsel bei der IT-Sicherheit. Wurden
Unternehmensnetzwerke bislang durch eine maoglichst zuverlassige Abschirmung vor
Angriffen geschutzt, folgt die Idee der Post-Infection Protection einer ganzlich
anderen Strategie. Da die bisherigen AbwehrmalBnahmen, wie Firewalls und
Antivirentools, keinen ausreichenden Schutz mehr vor Viren und Ransomware liefern,
fokussiert sich Post-Infection Protection darauf, die Ausbreitung von Schadsoftware
zuverlassig zu verhindern, nachdem sie eingedrungen ist. enSilo, innovatives Security
Start-up, das von Gartner im Digital Workplace Security Market Report 2016 als ,,Cool
Vendor” bezeichnet wurde, hat sich genau darauf spezialisiert und eine
Sicherheitssoftware entwickelt. Matrix42, fiUhrender Anbieter fur Workspace
Management Losungen, vertreibt diese im Rahmen der strategischen
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Zusammenarbeit exklusiv in Zentraleuropa und integriert enSilo in seine neue Digital
Workspace Security Losung.

»~Angesichts der zahllosen Attacken ist es fur Unternehmen keine Frage ob, sondern
nur mehr wann sie Opfer von Cyberangriffen werden. Um nur ein Beispiel zu nennen:
200.000 betroffene Computer in 150 Landern, hunderte Millionen Dollar Schaden, das
ist die Bilanz der Ransomware (Erpressungssoftware) WannaCry. Daher sollten sich
Unternehmen darauf konzentrieren, die Folgen erfolgreicher Attacken zu verhindern,
anstatt Zeit und Budget aufzuwenden, um vermeintlich noch undurchdringlichere
Sicherheitszaune um die Unternehmensnetzwerke und -daten zu bauen®, erklart
Oliver Bendig, CEO bei Matrix42. ,Mit der Endpoint-Security-Plattform und den
Machine-Learning Funktionen von enSilo kdnnen wir die Bereiche Post Infection
Protection, Endpoint Detection Response und Next Generation Antivirus abdecken
und in Kombination mit unserem Workspace Management unsere Kunden dabei
unterstutzen, ihre Netzwerke und Daten mit modernsten Methoden zu schutzen.”

Echtzeit-Schutz

EnSilo bietet eine Datensicherungsplattform, die Bedrohungsakteure in Echtzeit
daran hindert, schadliche Dateiveranderungen durchzufiUhren oder ausgehende
Verbindungen herzustellen - und zwar auch dann, wenn der Angreifer vollig neu und
unbekannt ist. Die enSilo Software Uberwacht dazu den OS-Befehlsfluss, erkennt
schadliche Aktivitaten und isoliert sie automatisiert. Die Kombination aus Next
Generation Antivirus und Endpoint Detection & Response (EDR) Funktionen
verteidigen dabei effektiv gegen Angriffe. Unbefugte Handlungen und Nachweise von
Malware werden von enSilo sofort gestoppt, isoliert und mit einer Warnung gemeldet.
Legitime OS-Funktionen dagegen konnen ohne Unterbrechung ausgefuhrt werden,
sodass die Produktivitat der Benutzer erhalten bleibt.

»,Die Kombination einer Vielzahl von Sicherheitslésungen, um verschiedene Arten von
Bedrohungen zu bekampfen, ist zu teuer, UbermalSig komplex und nicht wirklich
effektiv"”, sagt Roy Katmor, Mitbegrunder und CEO von enSilo. ,,Unsere Plattform
kombiniert Next Gen Antivirus Funktionen mit Datensicherungsfunktionen und bildet
so eine effiziente Verteidigungslinie gegen komplexe Angriffe. Davon wollen wir auch
die europaischen Unternehmen Uberzeugen und freuen uns, in Matrix42 einen
bestens etablierten Partner gefunden zu haben, der mit uns gemeinsam den
europaischen Markt aufbaut und entwickelt.”



Workspace Security Suite geplant

Matrix42 bietet die enSilo Produkte zunachst als eigenstandige Losung an. Geplant ist
allerdings die Integration in die eigenen Produkte und die Entwicklung einer neuen
Digital Workspace Security Suite. ,,Wir wollen eine einzigartige Losung auf den Markt
bringen, die Unified Endpoint Management (UEM), Enterprise Service Management
und Endpoint-Security Management intelligent miteinander vereint. Konkret heifSt
das: Kunftig kdnnen unsere Kunden die enSilo-Technologie Uber UEM konfigurieren
und an die Endgerate ihrer Anwender verteilen. Wird eine Infektion ausfindig
gemacht, wird sie sofort auf dem betroffenen Endgerat isoliert und erstellt
automatisiert eine Stdérung bzw. einen Alarm im Service Management. Uber das
Matrix42 Workspace Management wird der gesamte Vorgang automatisiert und
sowohl technisch als auch prozessual geldst”, erklart Oliver Bendig.

Uber die Organisation:
Uber enSilo

enSilo ist ein 2014 gegrundetes High-Tech-Startup, das mit einer Investmentssumme
von 34 Millionen US-Dollar von namhaften Investoren wie Carmel Ventures,
LightSpeed Venture Partners, Rembrandt Venture Partners, finanziell unterstutzt wird.
Das Unternehmen beschaftigt rund 60 Mitarbeiter und hat seinen Niederlassungen in
San Francisco, Herzliya in Israel und in Singapur. 2016 wurde enSilo von Gartner im
Digital Workplace Security Market Report als ,,Cool Vendor” betitelt.

Uber Matrix42

Matrix42 ist einer der Top-Anbieter von Software fur das Arbeitsplatzmanagement.
Unter dem Motto ,Reimagine Workspace Management” bietet das Unternehmen
zukunftsorientierte Losungen fur moderne Arbeitsumgebungen. Mehr als 3.000
Kunden - darunter BMW, Infineon und Carl Zeiss - verwalten mit den Workspace
Management Losungen von Matrix42 Uber 3 Millionen Arbeitsplatze weltweit.

Matrix42 ist in acht LAndern erfolgreich aktiv - Deutschland, Osterreich, Schweiz,
Frankreich, Niederlande, Vereinigtes Konigreich, Australien und Vereinigte Staaten
von Amerika. Der Hauptsitz des Unternehmens befindet sich in Frankfurt am Main,
Deutschland.



Die Produkte und Losungen der Matrix42 sind darauf ausgerichtet, moderne
Arbeitsumgebungen - physische, virtuelle oder mobile Arbeitsbereiche - einfach und
effizient bereit zu stellen und zu verwalten.

Matrix42 fokussiert auf Anwenderorientierung, Automatisierung und
Prozessoptimierung. Mit den Losungen des Unternehmens werden sowohl die
Anforderungen moderner Mitarbeiter in Unternehmen, die ortsungebunden und mit
verschiedensten Endgeraten arbeiten wollen, als auch der IT-Organisation und des
Unternehmens selbst optimal erfullt.

Matrix42 bietet seine Losungen branchenuUbergreifend Organisationen an, die Wert
auf ein zukunftsorientiertes und effizientes Arbeitsplatzmanagement legen. Dabei
arbeitet das Unternehmen auch erfolgreich mit Partnern zusammen, die die Matrix42
Kunden vor Ort beraten und betreuen; zu den fuhrenden Partnern zahlen TAP.DE
Solutions GmbH, Consulting4IT GmbH und DSP IT Service GmbH. Weitere
Informationen unter: matrix42.com
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