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ESET - Gefalschte Version Windows Movie Maker auf Platz 1
bei Google
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Cyberkriminelle verbreiten gefalschtes Scam-Programm durch
Suchmaschinenoptimierung

(Jena)(PPS) Der europaische Security-Hersteller ESET warnt vor einer Fake-Version
des Microsoft-Programms Windows Movie Maker, welches Cyberkriminelle derzeit
erfolgreich verbreiten. Die Betruger verlangen ein Entgelt fur das eigentlich
kostenlose Microsoft-Produkt. Die Besonderheit im aktuellen Fall: Das gute Google
Ranking fuhrt zu einer massiven Ausbreitung der gefalschten Software. Offensichtlich
wurde enormer Aufwand bei der Suchmaschinenoptimierung betrieben. Auch in
Deutschland liegt die Scam-Webseite windows-movie-maker.org fur das Keyword
«Movie Maker» auf Platz eins der Suchergebnisse.

Fake-Version fordert Nutzer zur Zahlung auf


/users/pps

Windows Movie Maker ist Teil des Windows-Essentials-Pakets und kann uber die
MicrosoftWebseite kostenlos bezogen werden. Installieren Nutzer jedoch das
gefalschte Programm, werden sie darauf hingewiesen, dass es sich lediglich um eine
Trial Version handelt. Im folgenden Gebrauch der Scam-Software erscheint immer
wieder die Aufforderung, auf die kostenpflichtige Vollversion umzusteigen. Unter
anderem konnen Nutzer ansonsten keine Dateien abspeichern.

Platz 1 bei Google und Bing

Das gute Suchmaschinenranking tragt dazu bei, die Scam-Seite glaubwurdig
erscheinen zu lassen. Zum Zeitpunkt der ESET Recherche liegt sie fur die Keywords
«Movie Maker» und «Windows Movie Maker» in den Top 10 bei Google - in den
meisten Landern, unter anderem auch Deutschland, sogar auf Platz eins oder zwei. In
der Suchmaschine Bing taucht die Webseite ebenfalls auf der ersten Seite der
Suchergebnisse auf. Durch das sehr gute Ranking haben es die Betruger geschafft,
eine breite Masse auf die Betrugssoftware aufmerksam zu machen. Mittlerweile liegt
die Bedrohung auf Platz drei des ESET Top Threats TelemetrieRankings.

Nutzer konnen sich auf einfache Weise vor einem solchen Scam schutzen:

e Bevor sie fur Software zahlen, sollten Nutzer recherchieren, ob eine offizielle
kostenlose Version zur Verfugung steht.

e Sie sollten Software immer von der Webseite des offiziellen Anbieters
herunterladen. Der Windows Movie Maker ist auf der Webseite von Microsoft
kostenlos zum Download erhaltlich.

e Eine zuverlassige Security-Software erkennt und blockiert schadliche oder
betrugerische Inhalte. ESET erkennt den Scam als Win32/Hoax.MovieMaker und
blockiert die Website.

Uber die Organisation:
Uber ESET

ESET ist ein europaisches Unternehmen mit Hauptsitz in Bratislava (Slowakei). Seit
1987 entwickelt ESET preisgekronte Sicherheits-Software, die bereits uber 100
Millionen Benutzern hilft, sichere Technologien zu geniessen. Das breite Portfolio an
Sicherheitsprodukten deckt alle gangigen Plattformen ab und bietet Unternehmen
und Verbrauchern weltweit die perfekte Balance zwischen Leistung und proaktivem



Schutz. Das

Unternehmen verflgt Uber ein globales Vertriebsnetz in Gber 180 Landern und
Niederlassungen in Jena, San Diego, Singapur und Buenos Aires. Fur weitere
Informationen besuchen Sie eset.com/ch-de oder folgen uns auf LinkedIn, Facebook
und Twitter.
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