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Arbeiten beim Reisen: Hier lauern die Gefahren
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Die OTRS AG gibt Sicherheits-Tipps für das Arbeiten von unterwegs

(Oberursel)(PPS) Immer mehr Menschen arbeiten bei schweißtreibenden
Temperaturen nicht nur im Büro, sondern auf dem Balkon, im Schwimmbad,
an Urlaubsorten oder wo auch immer Abkühlung geboten wird. Einige
verwandeln ihren gesamten Arbeitsplatz in eine Weltreise: Die Zahl der
digitalen Nomaden beläuft sich laut Schätzungen auf eine halbe Million
Menschen. (1)

Das Arbeiten von unterwegs bietet zwar eine willkommene Ablenkung, aber auch ein
erhöhtes Sicherheitsrisiko. Deshalb hat die OTRS AG folgende Tipps
zusammengestellt, wie das Sicherheitsrisiko beim Arbeiten außerhalb des Büros
möglichst gering gehalten werden kann:

VPN Zugang nutzen
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Wenn Mitarbeiter unterwegs – sei es im Urlaub an der Hotelbar oder im Café –
öffentliches WiFi nutzen, sollten sie wissen, dass der Zugang in der Regel nicht
verschlüsselt ist. Das heißt, Unbefugte können leicht Zugang zu persönlichen Daten
erhalten. Im Ausland sind die WLAN´s (Wireless Local Area Networks) oft noch besser
ausgebaut als in Deutschland, so dass der Reisende hier schnell mal ins Internet
geht, ohne die Sicherheit zu beachten. Deshalb empfiehlt es sich, hier immer ein VPN
(Virtual Private Network) zu benutzen.

Absichern gegen höhere
Diebstahlwahrscheinlichkeit
Im Hotel, bestimmten Urlaubsregionen oder auch grundsätzlich in der Öffentlichkeit
können PC und Handy schneller geklaut werden als im Büro. Deshalb gilt hier erhöhte
Vorsicht: Alle Geräte sollten immer gesperrt werden – auch wenn der Anwender nur
für einen Moment mal nicht daran arbeitet. Außerdem sollte die Festplatte
verschlüsselt sein. Wer zusätzlich an eine „Remote Löschbarkeit“ denkt, kann im Fall
der Fälle seine vertraulichen Daten auch noch von unterwegs eliminieren.

Auch Datenträger sollten immer verschlüsselt sein
Für die mobile Arbeit außerhalb des Büros ist es oft hilfreich, auch einen USB-Stick
oder andere Datenträger bei sich zu haben. Aber auch hier besteht erhöhte
Diebstahlwahrscheinlichkeit, so dass der Datenträger immer gut verschlüsselt sein
sollte.

Vorsicht geboten bei USB Outlets
Wenn der Strom auf dem Handy oder PC unterwegs knapp wird, bieten USB-Power
Outlets (zum Beispiel in Flughäfen) schnelle Abhilfe. Achtung: USB-Anschlüsse sind
für den Datentransfer vorgesehen: Es kann passieren, dass der vermeintlich
ausschließlich zum Laden gedachte Anschluss missbraucht wird, um unberechtigt auf
Daten zuzugreifen. USB-Kondome schaffen Abhilfe. Sie aktivieren nur die
Stromverbindung und kappen die Datenverbindung.

Social Engineering.



Gerade im Urlaub ist die Stimmung locker und man unterhält sich mit vielen neuen
Menschen. Hier ist auch Vorsicht geboten, denn manchmal versuchen Hacker auch in
persönlichen Gesprächen an vertrauliche Daten zu kommen, bekannt unter dem
Stichwort „Social Engineering“.

„Wenn Mitarbeiter nicht im Büro, sondern von Orten arbeiten, mit denen sie Urlaub
verbinden, sind sie schneller unvorsichtig und übersehen auch mal den ein oder
anderen Sicherheitshinweis“, sagt Jens Bothe, Sicherheitsexperte und Global Director
Consulting bei der OTRS AG. „Deshalb ist es wichtig, hier ein Bewusstsein für
Sicherheitsrisiken zu schaffen, die außerhalb des Büros noch größer sein können.“

Als Anbieter der Security-Lösung STORM ist OTRS immer auf der Höhe der Zeit
bezüglich Sicherheitstrends und -bedürfnissen. Lesen Sie hier unsere Blog-Beiträge zu
aktuellen Sicherheitsthemen: otrs.com/de/otrsmag/Kategorie/corporate-security

(1) manager-magazin.de/magazin/artikel/digitale-nomaden-mit-dem-laptop-um-die-
welt-a-1147677-2.html

Über die Organisation:

Über die OTRS AG
Die OTRS AG ist der Hersteller und weltweit größte Dienstleister für die Service
Management Suite OTRS, ausgezeichnet mit dem Gütesiegel SERVIEW CERTIFIED
TOOL. Sie bietet Unternehmen aller Größen flexible Lösungen zum Prozess- und
Kommunikationsmanagement, um Zeit und Geld zu sparen. Zu ihren Kunden zählen
unter anderem Lufthansa, Airbus, IBM, Porsche, Siemens, BSI (Bundesamt für
Sicherheit in der Informationstechnik), Max-Planck-Institut, Toyota, Hapag Lloyd und
Banco do Brazil (Bank of Brazil). Mehr als 170.000 Unternehmen weltweit nutzen
OTRS, darunter über 40 Prozent der DAX 30-Unternehmen. OTRS ist in 40 Sprachen
verfügbar. Das Unternehmen besteht aus der OTRS AG und ihren sechs Töchtern
OTRS Inc. (USA), OTRS S.A. de C.V. (Mexiko), OTRS ASIA Pte. Ltd. (Singapur), OTRS
Asia Ltd. (Hongkong), OTRS Do Brasil Soluções Ltda. (Brasilien) und OTRS
Magyarország Kft. (Ungarn). Die OTRS AG ist im Basic Board der Frankfurter
Wertpapierbörse gelistet.

Pressekontakt:



OTRS AG
Zimmersmühlenweg 11
61440 Oberursel

Saskia Stähle-Thamm
Telefon: 06172-681988-43
E-Mail: pr @ otrs.com

Kategorie
IT & Software & Neue Medien

Source URL: https://www.presseportal-schweiz.ch/pressemeldungen/arbeiten-beim-
reisen-hier-lauern-die-gefahren

https://www.presseportal-schweiz.ch/kategorien/it-software-neue-medien

