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Neuausrichtung e-Voting Versuchsbetriebs - Prioritaten im
Bereich e-Government kritisch hinterfragen

Von PPS

Vernehmlassung zur Neuausrichtung des e-Voting Versuchsbetriebs
Das Advisory Board Cybersecurity SATW nimmt Stellung

(Zuarich)(PPS) Das Advisory Board Cybersecurity folgt dem Aufruf der
Bundeskanzlei und nimmt hier Stellung zur Vernehmlassung der
Neuausrichtung des e-Voting Versuchsbetrieb. Die Expertinnen und
Experten der SATW begrussen die allgemeine Stossrichtung, beleuchten
und hinterfragen aber gleichzeitig einige Punkte kritisch.

Seit rund funfzehn Jahren konnen Stimmberechtigte in verschiedenen Kantonen im
Rahmen eines Versuchsbetriebs elektronisch wahlen und abstimmen. Mit der
Revision der zu Grunde liegenden Verordnungen zieht der Bundesrat die Lehren aus
dem Versuchsbetrieb, um eine neue, stabile Grundlage fur den e-Voting
Versuchsbetrieb zu schaffen. Das Advisory Board Cybersecurity der SATW hat eine
Stellungnahme zur Revision veroffentlicht, in der es sich auf die Aussagen aus dem
Positionspapier «e-Society in der Schweiz» von April 2019 stltzt und diese weiter
vertieft.

Fundierter Meinungshildungsprozess und hohe
Stimmbeteiligung
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Das Advisory Board identifiziert in seiner Stellungnahme sechs Handlungsbereiche,
die bei der Neuausrichtung des e-Voting Versuchsbetriebs von zentraler Bedeutung
sind. So weisen die Expertinnen und Experten der SATW u. a. darauf hin, neben den
technischen Belangen auch besonderen Wert auf die Unterstutzung der Wahlerinnen
und Wahler bei der Meinungsfindung zu legen. E-Voting ist der Prozess der
elektronischen Stimmabgabe, der erst nach einer Auseinandersetzung mit dem
Thema erfolgen soll. Gleichzeitig muss verhindert werden, dass der
Meinungsbildungsprozess an Bedeutung verliert, weil Abstimmen auf elektronischem
Weg nun einfacher und schneller geht.

Prioritaten im Bereich e-Government kritisch
hinterfragen

Mit e-Voting soll der wichtigste demokratische Prozess der Schweiz digitalisiert
werden. Aus Sicht der SATW erreichen heute weder die verfolgten Ansatze noch die
offentliche Diskussion einen Reifegrad, der es zulassen wirde, die wichtigste Saule
der direkten Demokratie darauf aufzubauen. Das Advisory Board empfiehlt daher, die
Prioritaten im Bereich e-Government kritisch zu hinterfragen und den Fokus zuerst
auf Projekte zu legen, deren Umsetzung fur die Schweiz von grosserer Bedeutung,
Dringlichkeit oder grosserem direkten Nutzen sind. Ein Beispiel hierfur ist die
Behebung fundamentaler Sicherheitsrisiken bei kritischen Infrastrukturen.

Nachvollziehbarkeit

Die SATW ist uberzeugt, dass Vertrauen und Transparenz von Beginn im Zentrum
stehen mussen. Das heisst auch, dass es fur Nicht-Fachpersonen nachvollziehbar sein
muss, wie der Prozess ablauft: Jede Stimme wird richtig und genau einmal gezahlt,
gleichzeitig bleibt dabei das Wahlgeheimnis erhalten. Fragen zur einfachen
Verifizierbarkeit des Prozesses durch die Burgerinnen und Burger mussen mit
besonderer Sorgfalt adressiert werden. Weiter miissen Uberlegungen angestellt
werden, was geschieht, wenn am Tag nach einer Abstimmung auch nur der Verdacht
einer Manipulation geaussert wird und eine Flut von Stimmrechtsbeschwerden
eingeht. Sind die entsprechenden Prozesse daflr nicht definiert oder nicht
leistungsfahig genug ausgelegt, konnte das e-Voting System dadurch fur einige Zeit
lahmgelegt werden.



Zur Stellungsnahme:
satw.ch/fileadmin/user_upload/documents/04 Footer/03_Medien/01 Medienmitteilungen/Stell
Voting SATW.pdf

Die folgenden Mitglieder des Advisory Boards Cybersecurity SATW stutzen
die Stellungnahme mit ihrem Namen personlich:

e Prof. Dr. Karl Aberer | EPFL

e Umberto Annino | InfoGuard

e Dr. Matthias Bossardt | KPMG

e Adolf Doerig | Doerig & Partner

e Dr. Myriam Dunn Cavelty | ETH Zurich

e Dr. Stefan Frei | ETH Zurich

e Roger Halbheer | Microsoft

e Anja Harder | ETH Zurich

e Martin Leuthold | Switch

e Prof. em. Dr. Hannes Lubich | Verwaltungsrat und Berater
e Prof. Dr. Adrian Perrig | ETH ZUrich

e Dr. Raphael Reischuk | Zuhlke Engineering AG
e Prof. Dr. Bernhard Tellenbach | ZHAW

e Daniel Walther | Swatch Group

e Dr. Andreas Wespi | IBM Research Lab

Uber die Organisation:

SATW - it’s all about technology

Die Schweizerische Akademie der Technischen Wissenschaften SATW ist das
bedeutendste Expertennetzwerk im Bereich Technikwissenschaften in der Schweiz
und im Kontakt mit den héchsten Schweizer Gremien fur Wissenschaft, Politik und
Industrie. Das Netzwerk besteht aus gewahlten Einzelmitgliedern,
Mitgliedsgesellschaften sowie Expertinnen und Experten.

Die SATW identifiziert im Auftrag des Bundes industriell relevante technologische
Entwicklungen und informiert Politik und Gesellschaft GUber deren Bedeutung und
Konsequenzen. Als Fachorganisation mit hoher Glaubwdurdigkeit vermittelt sie
unabhangige, objektive und gesamtheitliche Informationen uUber die Technik - als
Grundlage fur eine fundierte Meinungsbildung. Die SATW fordert auch das
Technikinteresse und -verstandnis in der Bevolkerung. Sie ist politisch unabhangig



und nicht kommerziell. satw.ch

Advisory Board Cybersecurity SATW

Der Cybersecurity-Beirat berat die Geschaftsstelle der SATW in fachlichen Fragen
zum Thema Cybersecurity sowie zu den strategischen Stossrichtungen des
Schwerpunktprogrammes. Es liefert in regelmassigen Abstanden Hinweise zu neuen,
relevanten Themen innerhalb des Schwerpunktprogrammes, zeigt konkrete
Handlungsfelder flr die SATW auf und regt Massnahmen an. Es tragt somit dazu bei,
die Schweiz auf Bedrohungen aus dem Cyberraum bestmaoglich vorzubereiten.
satw.ch/cybersecurity
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