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Selution definiert mit modernem SOC neue Massstäbe im
KMU-Markt 

Von Selution AG
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(Basel)(PPS) CSIC® heisst der Service von Selution AG, der im Bereich SOC
definitiv neue Massstäbe setzt. CSIC® steht für «Cyber Security Intelligence
Center», welches sich um die ganzheitliche Sicherheit der Infrastruktur
kümmert. Sowohl die internen Prozesse als auch die Menschen in einem
Unternehmen stehen dabei im Fokus von CSIC®. 

«Die Zeiten von Kontrollzentren und unzähligen Bildschirmen, welche
wichtige Meldungen anzeigen, ist vorbei. Vielmehr braucht es menschliche
Interaktionen sowie eine künstliche Intelligenz dahinter, die mit
hochkomplexen Mechanismen wichtige Meldungen im Netzwerk
zusammenträgt und diese den richtigen Personen direkt meldet, um
reagieren zu können.» (Pascal C. Kocher, Lead Security Architect bei
Selution AG)

Durch die zentrale und ganzheitliche Überwachung werden mittels
verhaltensbasierter Analysen Cyber-Angriffe oder Verstösse frühzeitig erkannt und
abgewehrt. Das Ziel liegt in der einfachen und sicheren Handhabung, um den Schutz
der zahlreich vorhandenen Kunden auf ein Höchstmass auszuweiten.
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Fokus liegt nicht nur auf Mittel- bis
Grossunternehmen
Wer benötigt einen 7×24 Stunden Schutz des Unternehmens? Was sich bis anhin nur
Grossbanken und Versicherungen leisten konnten, ist jetzt auch für Klein- und
Mittelunternehmen erschwinglich. Für den Bruchteil eines Jahreslohnes eines höchst
qualifizierten Cyber-Spezialisten erhalten auch KMUs Zugriff auf ein gesamtes Team
von Cyber-Spezialisten. Diese überwachen zudem das Unternehmen rund um die Uhr
auf mögliche Angriffe und vereiteln diese, sobald sie auftreten – alles auf
Grossbanken-Niveau zu KMU-Kosten.

100 % Swiss Made
Während herkömmliche SOC-Anbieter ihre erste Anlaufstelle oft ins Ausland
verlagern, setzt Selution AG voll und ganz auf ihre eigenen, zertifizierten Security
Experten aus der Schweiz. Das im Jahre 2020 zugezogenen Security Team weist
jahrelange Erfahrung auf und weiss genau, um was es geht. So bildet es heute selbst
Security begeisterte Personen zu Fachexperten aus.

Cyber-Bedrohungslage nimmt zu –
Sicherheitsbewusstsein fehlt
Wie ernst die Bedrohungslage ist, zeigt die neuste Umfrage, welche Bitkom
Research im Auftrag des Digitalverbands Bitkom durchgeführt hat (bitkom.org).
Gemäss der Umfrage wurden nahezu neun von zehn befragten Unternehmen bereits
Opfer eines Angriffes. Dabei stehen der Diebstahl von Daten, die Spionage und die
Sabotage an erster Stelle, woraus Erpressungen, Systemausfälle und
Betriebsstörungen resultierten.

«Trotz der verheerenden Zahlen und Fakten spüren wir ein mangelndes
Sicherheitsbewusstsein bei Geschäftsführerinnen und Geschäftsführern in
der Schweiz.» (Elija Boss, Security Account Manager bei Selution AG).

Nach wie vor gehört Social Engineering zum Startpunkt vieler Angriffe, wobei Home-
Office eine zusätzliche Schwachstelle bildet. Aus der Umfrage der Bitkom Research



geht hervor, dass durch die menschliche Manipulation nach wie vor das schwächste
Glied der Sicherheitskette ausgenutzt wird, um an sensible Daten wie Passwörter zu
gelangen. Interessant ist zudem die Anzahl von IT-Sicherheitsvorfällen, welche seit
anfangs der Pandemie auf die Heimarbeit zurückzuführen sind.

Über die Organisation:

Selution ist ein ICT und Cyber Security Spezialist mit Hauptsitz in Münchenstein BL.
Mit zwei weiteren Standorten in Gümligen bei Bern sowie Cham im Kanton Zug
sorgen sie schweizweit für ein Höchstmass an Sicherheit. Das im 2018 gegründete
Unternehmen ist heute mit seinen mittlerweile rund 30 Experten für über 300 Kunden
der Top ICT Partner mit Fokus auf Cybersicherheit. Nicht zuletzt wurde aus diesem
Grund im Jahre 2020 ein Cyber Security Dienstleister übernommen und in die
bestehende Organisation eingebunden.
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