Pressedienst

[PPS

Veroffentlicht auf Presseportal Schweiz - Presse und Medienmitteilungen
(https://www.presseportal-schweiz.ch)

20.01. 2026

Exeon.UEBA erkennt identitatsbasierte Angriffe in Echtzeit
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Neue UEBA-Losung von Exeon Analytics erganzt Exeon.NDR um die gezielte
Erkennung interner und identitatsgetriebener Bedrohungen durch die
Verhaltensanalyse von Nutzern, Anwendungen und
Unternehmensressourcen

(Zurich)(PPS) Moderne Cyberangriffe erfolgen heute immer seltener durch das
Ausnutzen technischer Schwachstellen. Stattdessen nutzen Angreifer kompromittierte
Zugangsdaten, legitime Berechtigungen oder interne Konten. Angriffe kommen damit
zunehmend von innen - und bleiben fur klassische Sicherheitslésungen oft lange
unentdeckt. Mit Exeon.UEBA stellt der Schweizer Cybersecurity-Spezialist Exeon
Analytics deshalb nun eine neue Losung zur Analyse von Nutzer-, Entitaten- und
Anwendungsverhalten vor, die genau diese Angriffsform adressiert. UEBA (User and
Entity Behavior Analytics) erganzt die etablierte Network Detection & Response
Losung Exeon.NDR und erweitert die Sicherheitsanalyse gezielt um die Identitats- und
Anwendungsebene.

Wahrend Exeon.NDR seit mehreren Jahren Netzwerkaktivitaten analysiert und
Bedrohungen anhand von Metadaten erkennt, fokussiert sich Exeon.UEBA auf
verdachtiges Verhalten innerhalb legitim genutzter Systeme. Dazu analysiert die
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Losung Logdaten aus Benutzer- und Administratoridentitaten,
Unternehmensanwendungen - inklusive SaaS-, Custom- und Legacy-Applikationen -,
APIs, Dienstkonten sowie Zugriffs- und Infrastruktursystemen wie VPNs oder IAM-
Plattformen.

Verhaltensanalyse statt isolierter Events

Exeon.UEBA korreliert Ereignisse kontextbasiert GUber verschiedene Systeme hinweg
und bewertet sie als zusammenhangende Verhaltensmuster. So lassen sich
beispielsweise Passwort-Spraying-Angriffe Uber mehrere Anwendungen,
missbrauchliche Zugriffe auf geschaftskritische Systeme oder auffallige
Berechtigungsanderungen zuverlassig erkennen - auch dann, wenn einzelne
Logeintrage fur sich genommen unauffallig erscheinen. Durch das die stream-basierte
Analyse verarbeitet Exeon.UEBA auch sehr groRe Log-Datenmengen in Echtzeit.
Security-Teams erhalten prazise, priorisierte Warnmeldungen mit Kontext, anstatt
einer Vielzahl isolierter Events.

Effizienteres Incident Handling und geringere
SIEM-Kosten

Ein zentraler Vorteil von Exeon.UEBA liegt in der Entlastung von Security Operations
Teams. Die intelligente Korrelation reduziert False Positives deutlich und hilft, reale
Bedrohungen schneller zu identifizieren. Gleichzeitig sinkt das Risiko von False
Negatives, da auch komplexe, mehrstufige Angriffsmuster erkannt werden.

Daruber hinaus tragt Exeon.UEBA zur Reduktion von SIEM-Kosten bei. Durch
intelligentes Datenhandling - inklusive Normalisierung, Deduplikation und
Verdichtung von Logdaten - werden nur sicherheitsrelevante Ergebnisse an
nachgelagerte SIEM- oder SOAR-Systeme weitergegeben. Das reduziert
Datenvolumen, Lizenzkosten und manuellen Analyseaufwand erheblich.

Flexible Bereitstellung mit Fokus auf
Datensouveranitat



Exeon.UEBA lasst sich vollstandig on-premises, in privaten Cloud-Umgebungen oder
air-gapped betreiben. Die gesamte Analyse erfolgt innerhalb der Exeon-Appliance.
Sensible Identitatsinformationen konnen verschlusselt oder anonymisiert verarbeitet
werden, sodass Organisationen auch in regulierten Branchen Verhaltensanalysen
datenschutzkonform einsetzen kénnen.

»Angriffe nutzen heute Vertrauen statt Schwachstellen”, sagt Gregor Erismann, Co-
CEO von Exeon Analytics. ,,Mit Exeon.UEBA schaffen wir Transparenz uber Nutzer-
und Anwendungsverhalten und ermdglichen Security-Teams, interne und
identitatsbasierte Bedrohungen fruhzeitig, effizient und mit deutlich weniger Aufwand
zu erkennen.”

Uber die Organisation:

Uber Exeon Analytics

Exeon Analytics liefert ganzheitliche Sicherheitsanalysen fur Organisationen, die mit
wachsenden blinden Flecken, verschlusseltem Datenverkehr und regulatorischem
Druck konfrontiert sind. Die Exeon Produkte vereinen umfassende Datenerfassung,
hocheffiziente und skalierbare Verarbeitung sowie intelligente Korrelation, um
vollstandige Transparenz Uber Netzwerke, Nutzer und Anwendungen zu bieten -
inklusive kundenspezifischer Anwendungen, Legacy-Systeme und hybrider
Umgebungen.

Durch die Verbindung von Kl-basierter Verhaltensanalyse mit flexibler Regel-Logik
erkennt Exeon zuverlassig bekannte und unbekannte Bedrohungen, selbst bei grofSen
Datenmengen. Die Alerts sind kontextbezogen und handlungsorientiert, sodass
Reaktionen sowohl schnell als auch zuverlassig erfolgen kdnnen. Als Experten-
Systeme, die vollstandig in bestehende SOC- und SIEM-LOsungen integriert werden
konnen, reduziert Exeon die Komplexitat, senkt SIEM-Kosten und unterstutzt die
Einhaltung von NIS2, DORA, DSGVO und Datensouveranitat - on-prem oder in Cloud-
Umgebungen. Kunden wie Postfinance, SWISS International Airlines, BonnNetz,
Klinikum Dortmund und die Schweizer Bundesverwaltung vertrauen auf die Systeme
von Exeon Analytics zur effektiven Angriffserkennung.
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